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Kyberprostor a hrozby

e Digitalni doba prinasi novy rozmeéer — kyberprostor

* Nejvétsi hrozbou digitalni doby bude vzdy lidsky faktor
o Vnitfni hrozba — zaméstnanec
o Vnéjsi hrozba — utocnik
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Pripadova studie hrozby ze zdravotnictvi

Zameéstnanec nemocnice kliknul na odkaz a otevrel stazeny soubor

RE: Pracovni Nabidka

<
Pan Hodny € Reply | € ReplyAll > Forward
To honza@spolecnost.cz

4/27/2022 4:20

Ahoj Honza,

Na zakladé nasi predchozi komunikace posilam pozadovany dokument k pracovni nabidce.

Stahnete jej ZDE:|domena-ktere-muzes-verit.opravdu.com

Diky a hezky den,
Pan Hodny
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Pripadova studie hrozby ze zdravotnictvi

e Soubor se skodlivym kodem nakazil pocitace
systému a vyradil je z provozu

a systémy vcetneé nemocnicniho informacniho

e Zdravotnickd technika véetné rentgenu a analyzator( prestala fungovat
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Jak se ponaucit?

e Dbat na vzdélavani zaméstnancl v oblasti kybernetické a informacni bezpecnosti
e Zohlednovat kyberbezpecnost jiz ve fazi planovani

e Vytvorit postupy a procesy pro nenadalé situace

e \ytvaret zalohy a testovat jejich obnovu
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Kyberbezpecnost ve zdravotnictvi

* NUKIB proved! audit nejvétsich ¢eskych nemocnic

* Nejcastéji identifikovana slaba mista:
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Skoleni zaméstnancd

Absence dvoufaktorového ovérovani

Mobilni zarizeni nejsou chranéna

Nedostatec¢né zalohovani systému

Modality a analyzatory nejsou dostatecné zabezpeceny
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Modality a analyzatory

* Vétsinou se jedna o zarizeni typu blackbox

* Privyrazeniz provozu nejsou zohlednovana ulozena data
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Digitalizace zdravotnictvi a telemedicina

Digitalizace zdravotnictvi
 Kyberbezpecnost by neméla uzivatele zdrzovat od prace

Telemedicina
* Data od pacienta k |Iékari se nesmi zménit béhem prenosu
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Ing. Vojtéch Sommer, GISP

Referent bezpecnosti statu, Odbor kontroly

Email: v.sommer@nukib.cz
Telefon: +420 702 159 807
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Zdroje: interni zdroje NUKIB, Vysoké uéeni Technické, vlastni zpracovani
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